
Faktablad:
När nätet blir allvar

Om bilder, hot, rykten, gruppchattar och digitala spår

Ett sakligt faktablad för skolor, föreningar och vuxna som vill prata
med unga om digitala situationer som kan få verkliga konsekvenser.



Varför det här faktabladet
behövs
Många svåra situationer börjar inte som något stort. Det kan börja med en bild, ett
skämt, en kommentar, en skärmdump eller ett rykte i en gruppchatt.

Men när något delas digitalt kan det snabbt spridas vidare, sparas av andra, misstolkas
eller användas för att pressa, hota eller skada någon.

Viktig poäng
Syftet är inte att skrämma unga från nätet. Syftet är att hjälpa unga förstå när en digital
situation börjar bli allvarlig - och vad man kan göra innan det går för långt.

Det här faktabladet fokuserar på
Bilder och delning, hot och kränkningar, rykten, gruppchattar, digitala spår, press att skicka
något och trygga vägar vidare.
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Det som händer digitalt kan bli
verkligt
Det är lätt att tänka att det som sker i en chatt, story eller privat meddelande inte är
lika allvarligt som det som sker ansikte mot ansikte. Men digitala handlingar påverkar
människor på riktigt.

En bild kan spridas.
Ett hot kan skapa rädsla.
Ett rykte kan förstöra relationer.
En skärmdump kan leva vidare.
En gruppchatt kan göra att många deltar utan att någon tänker att de har ansvar.

Kom ihåg
Digitalt betyder inte ofarligt. Det betyder bara att handlingen sker genom en skärm.

Det kan kännas snabbt
Ett klick, en delning eller ett meddelande
kan ta några sekunder.

Men det kan leva kvar
Andra kan spara, skärmdumpa eller skicka
vidare långt efteråt.
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Bilder, filmer och skärmdumpar
Bilder och filmer kan kännas snabba att skicka, men de kan få stor betydelse när de
hamnar hos fel personer eller sprids vidare.

bilder som skickas vidare utan samtycke
filmer på bråk eller utsatta personer
skärmdumpar av privata meddelanden
bilder som används för att pressa någon
material som delas i gruppchattar

Viktig formulering
Att “bara dela vidare” kan också skada. Man behöver inte vara den som tog bilden för att
bidra till spridningen.

Kort råd
Skicka inte vidare bilder du inte har rätt att dela. Dela inte filmer på någon som är utsatt. Tänk
på att privata meddelanden kan bli offentliga genom skärmdumpar.
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När skämt blir hot eller
kränkningar
I digitala miljöer kan gränsen mellan skämt, press och hot bli otydlig. Något kan skrivas
snabbt, skickas till många och sedan förklaras bort med “det var bara på skoj”. Men
mottagaren kan ändå bli rädd, ledsen eller känna sig utsatt.

Exempel
“Jag ska ta dig efter skolan.”
“Alla kommer få veta.”
“Skicka bilden annars...”
“Du är död om du berättar.”
“Det var bara ett skämt, sluta överdriv.”

Tänk på
Det är inte bara avsändarens avsikt som
spelar roll. Det spelar också roll hur
meddelandet uppfattas och vad det leder
till.

Digitalt men verkligt
Om någon känner rädsla, press eller hot behöver situationen tas på allvar - även om den
började i en app eller gruppchatt.

Lag & Ordning
5/12



När gruppchatten spårar ur
Rykten kan spridas snabbt i grupper där många ser, skrattar, kommenterar eller bara är
tysta. Ibland är det svårt att veta vem som startade allt, men flera kan bidra till att det
fortsätter.

påståenden om någon
skärmdumpar som skickas vidare
bilder som används för att håna
kommentarer som blir grövre
tystnad från personer som ser vad som händer

Viktig poäng
Att inte säga något kan ibland göra att en utsatt person känner sig ännu mer ensam.

Trygga formuleringar
“Det här känns inte okej.”
“Sluta dela det där.”
“Jag vill inte vara med i den här chatten.”
“Vi borde säga till en vuxen.”
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Press att skicka bild eller
meddelande
Unga kan pressas att skicka bilder, filmer eller meddelanden de egentligen inte vill
skicka. Det kan ske genom tjat, skuld, hot, löften, relationer eller grupptryck.

Vanliga pressande
formuleringar
“Om du litar på mig skickar du.”
“Alla andra gör det.”
“Jag lovar att inte visa någon.”
“Om du inte skickar berättar jag...”
“Du är tråkig om du säger nej.”

Viktigt råd
Ett ja som kommer efter press är inte ett
tryggt ja. Om någon pressar dig att skicka
något: stanna upp, lämna chatten om du
kan och prata med en trygg vuxen.

För vuxna att komma ihåg
Det är aldrig den utsattas fel att någon annan pressar, hotar eller sprider material. Fokus
ska ligga på att stoppa spridningen och få stöd.
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Digitala spår försvinner inte
alltid
Meddelanden, bilder och filmer kan sparas, skärmdumpas, skickas vidare eller
återställas. Även sådant som känns “borta” kan finnas kvar hos andra.

chattar
skärmdumpar
bilder
filmer

användarnamn
tidpunkter
delningar
kommentarer

Viktig ruta
Om något allvarligt har hänt är det inte alltid klokt att radera allt direkt. Spara det som
kan visa vad som hänt och prata med en vuxen.
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Vad kan man göra när något
går fel?
När något sprids eller börjar bli obehagligt kan det kännas som att det är för sent. Men
det finns fortfarande saker man kan göra.

1 Sluta dela vidare.
2 Lämna chatten om det går.
3 Spara bevis om det finns hot eller spridning.
4 Prata med en vuxen du litar på.
5 Be om hjälp att stoppa spridningen.
6 Anmäl innehåll i appen eller plattformen.
7 Vid akut hot eller fara: ring 112.

Trygg väg vidare
Det viktigaste är att inte bära situationen ensam. Ta hjälp tidigt.
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När vuxna bör reagera
Vuxna behöver inte kunna alla appar eller trender för att ta digital oro på allvar. Det
viktiga är att lyssna, fråga lugnt och agera sakligt.

någon blir rädd för att gå till skolan eller träningen
bilder eller rykten sprids
någon pressas att skicka något
hot förekommer i chattar
någon blir uthängd
en grupp “vet allt” men ingen vågar prata
någon vill radera allt snabbt
en ung person blir ovanligt tyst, stressad eller skamsen

Balans
Vuxna ska inte överreagera - men inte heller avfärda digitala situationer som “bara
nätet”.
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Prata utan att skuldbelägga
När unga berättar om något som hänt på nätet kan de redan känna skam, rädsla eller
skuld. Om vuxna reagerar för hårt direkt kan unga sluta berätta.

Säg hellre
“Berätta vad som hänt, steg för steg.”
“Du är inte ensam i det här.”
“Vi ska försöka förstå situationen.”
“Har någon hotat dig?”
“Finns det bilder, chattar eller skärmdumpar?”
“Vi tar hjälp på rätt sätt.”

Undvik
“Varför skickade du det?”
“Du borde ha fattat bättre.”
“Nu får du skylla dig själv.”
“Det där är bara drama.”
“Stäng bara av mobilen.”

Kom ihåg
Ett tryggt samtal gör det lättare att stoppa skadan och hitta rätt väg vidare.
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Snabbguide: innan du delar,
skriver eller skickar

1 Har personen sagt ja till att detta delas?
2 Kan någon bli ledsen, rädd eller utsatt?
3 Skulle jag kunna stå för detta om en vuxen såg det?
4 Kan det här sparas eller skickas vidare?
5 Bidrar jag till att någon hängs ut?
6 Känns det som att någon pressas?
7 Bör jag stoppa, lämna eller säga till?
8 Behöver jag prata med en vuxen?

Avslutande princip
Tänk ett steg längre.
Dela inte vidare.
Spara bevis vid hot.
Ta hjälp tidigt.

Källgrund
Källgrund: Polisen om näthat och nakenbilder,
Brå om hot och trakasserier,
Folkhälsomyndigheten om stöd för unga på nätet
samt Internetstiftelsen om ungas digitala liv.

Slutbudskap
Målet är inte att unga ska vara rädda för nätet. Målet är att de ska känna igen när något
börjar bli fel - och veta vad de kan göra då.
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