Faktablad:
Nar natet blir allvar

Om bilder, hot, rykten, gruppchattar och digitala spar

Ett sakligt faktablad for skolor, foreningar och vuxna som vill prata
med unga om digitala situationer som kan fa verkliga konsekvenser.
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Varfor det har faktabladet
behovs

Manga svara situationer boérjar inte som nagot stort. Det kan bérja med en bild, ett
skamt, en kommentar, en skarmdump eller ett rykte i en gruppchatt.

Men nar nagot delas digitalt kan det snabbt spridas vidare, sparas av andra, misstolkas
eller anvandas for att pressa, hota eller skada nagon.

Viktig poang

Syftet ar inte att skrémma unga fran natet. Syftet ar att hjdlpa unga forstd nar en digital
situation borjar bli allvarlig - och vad man kan goéra innan det gar for langt.

Det har faktabladet fokuserar pa

Bilder och delning, hot och krénkningar, rykten, gruppchattar, digitala spar, press att skicka
nagot och trygga vagar vidare.
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Det som hander digitalt kan bli
verkligt

Det ar latt att tanka att det som sker i en chatt, story eller privat meddelande inte ar
lika allvarligt som det som sker ansikte mot ansikte. Men digitala handlingar paverkar
manniskor pa riktigt.

En bild kan spridas.

Ett hot kan skapa radsla.

Ett rykte kan forstora relationer.

En skarmdump kan leva vidare.

En gruppchatt kan géra att manga deltar utan att ndgon tanker att de har ansvar.

Kom ihag
Digitalt betyder inte ofarligt. Det betyder bara att handlingen sker genom en skarm.

Det kan kannas snabbt Men det kan leva kvar
Ett klick, en delning eller ett meddelande Andra kan spara, skarmdumpa eller skicka
kan ta nagra sekunder. vidare langt efterat.
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Bilder, filmer och skarmdumpar

Bilder och filmer kan kdnnas snabba att skicka, men de kan fa stor betydelse nar de
hamnar hos fel personer eller sprids vidare.

e bilder som skickas vidare utan samtycke
e filmer pa brak eller utsatta personer

e skarmdumpar av privata meddelanden
e bilder som anvands for att pressa nagon
e material som delas i gruppchattar

Viktig formulering

Att “bara dela vidare” kan ocksa skada. Man behdéver inte vara den som tog bilden for att
bidra till spridningen.

Kort rad

Skicka inte vidare bilder du inte har ratt att dela. Dela inte filmer pa ndgon som &r utsatt. Tank
pa att privata meddelanden kan bli offentliga genom skarmdumpar.
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Nar skamt blir hot eller
krankningar

| digitala miljoer kan gransen mellan skamt, press och hot bli otydlig. Nagot kan skrivas
snabbt, skickas till manga och sedan forklaras bort med “det var bara pa skoj”. Men
mottagaren kan anda bli radd, ledsen eller kanna sig utsatt.

Exempel Tank pa

“Jag ska ta dig efter skolan.” Det ar inte bara avsandarens avsikt som
“Alla kommer fa veta.” spelar roll. Det spelar ocksa roll hur
“Skicka bilden annars..."” meddelandet uppfattas och vad det leder
“Du ar déd om du berattar.” till.

“Det var bara ett skamt, sluta 6verdriv.”

Digitalt men verkligt

Om nagon kanner radsla, press eller hot behdver situationen tas pa allvar - &ven om den
borjade i en app eller gruppchatt.
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Nar gruppchatten sparar ur

Rykten kan spridas snabbt i grupper dar manga ser, skrattar, kommenterar eller bara &r
tysta. Ibland ar det svart att veta vem som startade allt, men flera kan bidra till att det
fortsatter.

e pastdenden om nagon

e skarmdumpar som skickas vidare

e bilder som anvands for att hana

e kommentarer som blir grovre

e tystnad fran personer som ser vad som hander

Viktig poang
Att inte sdga nagot kan ibland go6ra att en utsatt person kanner sig annu mer ensam.

Trygga formuleringar

“Det har kanns inte okej.”

“Sluta dela det dar.”

“Jag vill inte vara med i den har chatten.”
“Vi borde saga till en vuxen.”
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Press att skicka bild eller
meddelande

Unga kan pressas att skicka bilder, filmer eller meddelanden de egentligen inte vill
skicka. Det kan ske genom tjat, skuld, hot, 16ften, relationer eller grupptryck.

Vanliga pressande Viktigt rad

formuleringar Ett ja som kommer efter press ar inte ett
“Om du litar pa mig skickar du.” tryggt ja. Om nagon pressar dig att skicka
“Alla andra gér det.” nagot: stanna upp, ldamna chatten om du
“Jag lovar att inte visa nagon.” kan och prata med en trygg vuxen.

“Om du inte skickar berattar jag...”
“Du &r trékig om du sager nej.”

Fér vuxna att komma ihag

Det ar aldrig den utsattas fel att nagon annan pressar, hotar eller sprider material. Fokus
ska ligga pa att stoppa spridningen och fa stod.
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Digitala spar forsvinner inte
alltid

Meddelanden, bilder och filmer kan sparas, skarmdumpas, skickas vidare eller
dterstillas. Aven sddant som kénns “borta” kan finnas kvar hos andra.

e chattar e anvandarnamn

e skarmdumpar e tidpunkter

e Dbilder e delningar

e filmer e kommentarer
Viktig ruta

Om nagot allvarligt har hant ar det inte alltid klokt att radera allt direkt. Spara det som
kan visa vad som hant och prata med en vuxen.
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Vad kan man gora nar nagot
gar fel?

N&r nagot sprids eller bérjar bli obehagligt kan det kdnnas som att det ar for sent. Men
det finns fortfarande saker man kan gora.

Sluta dela vidare.

Lamna chatten om det gar.

Spara bevis om det finns hot eller spridning.
Prata med en vuxen du litar pa.

Be om hjalp att stoppa spridningen.

Anmal innehall i appen eller plattformen.

Vid akut hot eller fara: ring 112.

Trygg vag vidare
Det viktigaste ar att inte bara situationen ensam. Ta hjalp tidigt.
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Nar vuxna bor reagera

Vuxna behover inte kunna alla appar eller trender for att ta digital oro pa allvar. Det
viktiga ar att lyssna, fraga lugnt och agera sakligt.

e nagon blir rédd for att ga till skolan eller traningen

e Dbilder eller rykten sprids

e nagon pressas att skicka nagot

e hot forekommer i chattar

e nagon blir uthangd

e en grupp “vet allt” men ingen vagar prata

e nagon vill radera allt snabbt

e en ung person blir ovanligt tyst, stressad eller skamsen

Balans
Vuxna ska inte dverreagera - men inte heller avfarda digitala situationer som “bara
natet”.
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Prata utan att skuldbelagga

N&r unga berattar om ndgot som hant pad natet kan de redan kdnna skam, radsla eller
skuld. Om vuxna reagerar for hart direkt kan unga sluta beratta.

Sag hellre Undvik

“Beratta vad som hant, steg for steg.” “Varfor skickade du det?”
“Du ar inte ensam i det har.” “Du borde ha fattat battre.”
“Vi ska férsoka forstd situationen.” “Nu far du skylla dig sjalv.”
“Har nagon hotat dig?” “Det dar ar bara drama.”
“Finns det bilder, chattar eller skarmdumpar?” “Stang bara av mobilen.”

“Vi tar hjalp pa ratt satt.”

Kom ihag
Ett tryggt samtal gor det Iattare att stoppa skadan och hitta ratt vag vidare.
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Snabbguide: innan du delar,
skriver eller skickar

Har personen sagt ja till att detta delas?

Kan nagon bli ledsen, radd eller utsatt?

Skulle jag kunna sta for detta om en vuxen sag det?
Kan det har sparas eller skickas vidare?

Bidrar jag till att ndgon hangs ut?

Kénns det som att ndgon pressas?

Bor jag stoppa, lamna eller saga till?

00000000

Behover jag prata med en vuxen?

Avslutande princip Kallgrund

Tank ett steg langre. Kallgrund: Polisen om nathat och nakenbilder,
Dela inte vidare. Brd om hot och trakasserier,

Spara bevis vid hot. Folkhalsomyndigheten om stdd for unga pa natet
Ta hjalp tidigt. samt Internetstiftelsen om ungas digitala liv.
Slutbudskap

Malet ar inte att unga ska vara réadda for natet. Malet ar att de ska kdnna igen nar nagot
borjar bli fel - och veta vad de kan géra da.
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